DOI: 10.24292/01.01.300319.08

Ochrona danych osobowych — od czego zaczac?

Personal data protection — where to start?

Tomasz Osiej

Omni Modo sp. z 0.0. w Warszawie
Prezes Zarzadu: mec. Tomasz Osiej

STRESZCZENIE

Niniejszy artykul skupia si¢ na wymogach ogélnego rozporzadzenia
o ochronie danych w odniesieniu do prywatnych praktyk lekarskich.
Rozpoczyna sie od opisania 2 podstawowych funkcji, ktére moze petnié
podmiot przetwarzajacy dane osobowe, tj. administratora oraz podmio-
tu przetwarzajacego. Nastepnie przyporzadkowano ww. role do lekarzy
w zaleznosci od charakteru ich pracy (w szpitalu lub w ramach prywatnej
praktyki lekarskiej), wraz z opisem podstaw przetwarzania danych osobo-
wych w sektorze ochrony zdrowia. Ostatnia cze$¢ zawiera najwazniejsze
elementy ochrony danych, od ktérych powinien zacza¢ kazdy lekarz. Sa
nimi: wdrozenie odpowiednich technicznych oraz organizacyjnych $rod-
kéw bezpieczenstwa, przekazanie doktadnego obowiazku informacyjnego
pacjentom, jak réwniez wprowadzenie podstawowej dokumentacji doty-
czacej danych osobowych, tj. rejestru czynnosci przetwarzania danych
oraz procedury zglaszania naruszen ochrony danych osobowych.

Stowa kluczowe: ochrona danych osobowych, opieka zdrowotna, prywatna prak-
NAJWAZINIEJSZE tyka lekarska, administrator, podmiot przetwarzajacy, ogélne rozporzadzenie

Niniejszy artykut przedstawia o ochronie danych (RODO), podstawa prawna

podstawowe wymogi RODO,
ktdre musza zosta¢ wdrozone ABSTRACT
przez lekarzy w ramach

prywatnej praktyki. The present article focuses on the main General Data Protection Regula-

tion requirements for private medical practices. It starts with description
HIGHLIGHTS of 2 basic capacities in which an entity processing personal data can act,
i.e. the controller or processor. Then, aforementioned roles are allocated
to the physicians depending on the nature of their work (hospital or pri-
vate medical practice), together with the description of legal basis for per-
sonal data processing in healthcare sector. The last part contains the most
important elements of data protection that any physician should start
with. These are: implementation of adequate technical and organisational
security measures, provision of accurate privacy notice to patients as well
as introduction of basic personal data documentation, i.e. the records of
processing activities and personal data breach notification procedure.

This article presents the basic
GDPR requirements that have
to be implemented by the
physicians within private
medical practice.
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WSTEP

Ogélne rozporzadzenie o ochronie danych (dalej:
RODO lub Rozporzadzenie 679/2016/UE) ustanawia
wiele wymogdw, ktére musza by¢ spelnione przez kaz-
dy podmiot przetwarzajacy dane osobowe. Wyzej wy-
mieniony akt znajduje zastosowanie réwniez w branzy
medycznej. W niniejszym artykule przedstawiono naj-
wazniejsze elementy, na ktére nalezy zwréci¢ uwage,
organizujac system przetwarzania danych osobowych
przez lekarzy.

PRZYPORZADKOWANIE ROL W PROCESACH
PRZETWARZANIA

Pierwszym elementem, na ktéry trzeba zwréci¢ uwa-
ge przy przetwarzaniu danych osobowych, jest nale-
zyte przyporzadkowanie r6l w tym procesie. Co do
zasady osoby przetwarzajace dane moga wystepowac
w 2 podstawowych rolach: administratora albo pod-
miotu przetwarzajacego. Administrator to osoba fizycz-
na lub prawna, ktdra okresla $rodki i cele przetwarzania
[1]. Innymi stowy to kto$, kto ,rzadzi” calym procesem
przetwarzania danych, jest tym elementem ukladanki,
bez ktérego nic by sie nie wydarzylo, czyli nie byloby
potrzeby przetwarzania danych. To na nim spoczywa
podstawowy obowiazek zapewnienia, ze przetwarza-
nie danych osobowych odbywa sie zgodnie z prawem.
Administrator musi wigc m.in. wykaza¢ si¢ istnieniem
podstawy prawnej przetwarzania, wprowadzi¢ tech-
niczne oraz organizacyjne $rodki ochrony danych oso-
bowych, jak réwniez spelni¢ obowiazek informacyjny
wobec os6b, ktérych dane dotycza. Natomiast pod-
miot przetwarzajacy dokonuje operacji przetwarzania
w imieniu administratora, a jego podstawowym obo-
wiazkiem jest nalezyte zabezpieczenie danych, ktére
zostaly mu powierzone (jest tylko i az wykonawca woli
~wlasciciela danych’, czyli np. dostawca ustugi przecho-
wywania danych nalezacych do kliniki okulistycznej).

W jaki sposob ww. role wpisuja sie w dzialalnos¢ le-
karzy? Lekarze, w tym okuli$ci, wykonuja dziatalnos¢
lecznicza w 2 podstawowych modelach: prowadza
swoja wlasna praktyke zawodowa lub pracuja w pod-
miocie leczniczym [2]. W przypadku prowadzenia
wlasnej dziatalnosci medycznej lekarz okulista jest ad-
ministratorem danych, co oznacza, ze to on ponosi od-
powiedzialno$¢ za zapewnienie spelnienia wszystkich
podstawowych wymogdéw rozporzadzenia. Sytuacja
wyglada inaczej w przypadku, gdy lekarz jest zatrud-
niony w szpitalu. Wéwczas to szpital (szerzej: podmiot
medyczny) jest administratorem danych osobowych,
natomiast lekarz przetwarza dane na podstawie upo-
waznienia wydanego przez te instytucje. Tej ostatniej
sytuacji nie nalezy jednakze myli¢ z powierzeniem

przetwarzania danych, gdyz co do zasady lekarz nigdy
nie wystepuje jako podmiot przetwarzajacy, co wynika
m.in. z tego, ze podlega on obowiazkowi zachowania
tajemnicy lekarskiej [3].

PODSTAWY PRAWNE PRZETWARZANIA

Podstawg prawna przetwarzania danych przez lekarzy
oraz szpitale bedzie w znakomitej wiekszosci przypad-
kéw art. 9 ust. 2 lit. h) RODO, zgodnie z ktérym do-
puszcza sie przetwarzanie danych dotyczacych zdro-
wia, jezeli jest to: ,niezbedne do celéw profilaktyki
zdrowotnej lub medycyny pracy, do oceny zdolnosci
pracownika do pracy, diagnozy medycznej, zapewnie-
nia opieki zdrowotnej lub zabezpieczenia spotecznego,
leczenia lub zarzadzania systemami i uslugami opieki
zdrowotnej lub zabezpieczenia spotecznego na pod-
stawie prawa Unii lub prawa panstwa czlonkowskiego
lub zgodnie z umowa z pracownikiem stuzby zdrowia
i z zastrzezeniem warunkéw i zabezpieczen?’. Wiasciwe
okreslenie podstawy prawnej przetwarzania jest bardzo
istotne, poniewaz zaleza od niej prawa przystugujace
osobie, ktorej dane dotycza. Jedno z najbardziej popu-
larnych praw na gruncie RODO, tj. prawo do usunigcia
danych (zwane réwniez prawem do bycia zapomnia-
nym), nie ma co do zasady zastosowania, jezeli dane
sa przetwarzane na podstawie ww. przepisu. Oznacza
to, ze osoba nie moze zada¢ usuniecia swoich danych
medycznych, powolujac sie na powyzsze uprawnienia,
chociaz w praktyce lekarze czesto spotykaja sie z ta-
kim zadaniem. Dodatkowo nalezy pamigtaé, ze lekarz
nie potrzebuje zgody na przetwarzanie danych osobo-
wych, a nawet nie powinien o nig prosi¢, poniewaz mo-
globy to wprowadzaé¢ w btad co do podstawy prawnej
przetwarzania. Zgoda jako przestanka ma swoje wady
i wbrew powszechnej opinii nie jest najlepsza z przesta-
nek, przynajmniej w zakresie $wiadczen medycznych
(inaczej w marketingu, ale to osobne zagadnienie).

ORGANIZACJA SYSTEMU PRZETWARZANIA DANYCH
PRZEZ LEKARZY

Od czego powinno sie zaczaé, organizujac ochrone da-
nych osobowych we wlasnej praktyce? Przede wszystkim
nalezy zadba¢ o nalezyte zabezpieczenie danych osobo-
wych. W przypadku lekarzy jest to w duzej mierze ula-
twione, poniewaz ich dziatania podlegaja tajemnicy, a co
za tym idzie grupa ta jest szczegdlnie Swiadoma wagi za-
chowania poufnosci. Tym niemniej ochrona danych oso-
bowych nie jest tym samym, co tajemnica lekarska [4],
gdyz poza obowigzkiem zachowania poufnosci ustana-
wia ona réwniez dodatkowe wymagania, takie jak np. ko-
nieczno$¢ spetnienia obowiazku informacyjnego.
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Z uwagi na to, ze dokumenty moga by¢ przechowy-
wane w formie papierowej lub elektronicznej, wiasci-
we wydaje sie podzielenie $rodkéw ochrony danych
osobowych w zaleznoéci od formy przechowywania
informacji. W przypadku dokumentéw papierowych
podstawowa kwestia jest zapewnienie, ze do pomiesz-
czenia, w ktérym sa one przechowywane, nie maja
dostepu osoby nieupowaznione. W praktyce ozna-
cza to, ze powinno by¢ ono zamykane na klucz. Na-
tomiast w przypadku spelnienia tego warunku nie ma
obowiazku, aby dodatkowo zamykac na klucz szuflady
z dokumentami. Jezeli nie da sie unikna¢ wpuszcze-
nia do pokoju osoby nieupowaznionej, np. z serwisu
sprzatajacego, nalezy pamigtaé, aby nie pozostawiaé
jej samej. W odniesieniu do systeméw informatycz-
nych trzeba zwréci¢ uwage na 2 rodzaje zagrozen: ze-
wnetrzne oraz wewnetrzne. Zagrozenia zewnetrzne
dotycza przede wszystkim Internetu. W przypadku, gdy
systemy informatyczne sa podlaczone do sieci, nalezy
zapewni¢ zainstalowanie oprogramowania antywiru-
sowego, ktoére aktualizuje baze wiruséw przynajmniej
raz dziennie, a takze wlaczenie zapory internetowej.
Ponadto w przypadku przesylania danych medycznych
przez Internet trzeba zapewni¢ ich zaszyfrowanie oraz
przekazanie klucza deszyfrujacego w odrebnej wiado-
mosci [5]. W odniesieniu do zagrozen wewnetrznych
nalezy przede wszystkim utworzy¢ kazdej osobie maja-
cej dostep do systemu indywidualne konto oraz haslo,
ktérym z nikim nie moze sie dzieli¢. Poza tym powin-
no sie zagwarantowac dzialanie mechanizmu pozwa-
lajacego na kontrole tego, kto dokonal zmian w bazie
danych pacjentéw, jak réwniez trzeba zapewnic istnie-
nie kopii zapasowej danych. Drugim podstawowym
elementem jest spelnienie obowigzku informacyjnego
wobec o0sdb, ktérych dane dotycza. Zakres informacji
koniecznych do przekazania zostal okreslony w art. 13
RODO. Kluczowymi elementami tego obowiazku sa
wlasciwe wskazanie administratora danych oraz celu
i podstawy prawnej przetwarzania — réwniez dlatego
tematom tym pos$wiecono nieco wigcej miejsca na po-
czatku niniejszego artykutu. Nalezycie sformutowany
obowiazek informacyjny nie tylko daje administratoro-
wi mozliwo$¢ wywiazania sie ze swoich powinnosci, ale
takze pozwala na korzystanie ze swoich praw osobom,
ktérych dane dotycza. W tym kontekscie trzeba réw-
niez zapewni¢ istnienie efektywnej $ciezki komunikacji
z administratorem, np. przez poczte elektroniczng lub
telefon (jej forma jest dowolna). Nastepnym istotnym
obowiagzkiem administratora jest sporzadzenie rejestru
czynnosci przetwarzania danych osobowych obejmu-
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jacego elementy, o ktérych mowa w art. 30 Rozporza-
dzenia 679/2016/UE, przy czym dobra wiadomoscia
jest to, ze w przypadku lekarzy liczba tych proceséw nie
powinna by¢ znaczna. Kazdy administrator powinien
réwniez posiadac¢ jasno okreslona procedure zglaszania
naruszen ochrony danych organowi nadzorczemu, po-
niewaz termin na takie dzialanie wynosi jedynie 72 h
od otrzymania wiadomosci o wystapieniu naruszenia.

PODSUMOWANIE

Celem niniejszego artykulu nie bylo wymienienie
wszystkich obowiazkéw, jakie spoczywaja na lekarzu
jako administratorze danych, gdyz taki opis przekro-
czylby zamierzona objetos¢ artykulu. Zamiast tego sku-
pia sie on na podkredleniu najwazniejszych, z punktu
widzenia lekarza, element6w, ktére trzeba uwzglednid,
organizujac ochrone danych w swojej placéwce. Nale-
z3 do nich: zapewnienie bezpieczenistwa danych, nale-
zyte opisanie operacji przetwarzania i poinformowanie
o tym oséb zainteresowanych oraz spelnienie podsta-
wowych wymogéw w zakresie dokumentacji, tj. pro-
wadzenie rejestru przetwarzania danych osobowych,
a takze posiadanie procedury zglaszania naruszen do
organu nadzorczego. Naturalnie RODO przewiduje
réwniez inne wymagania, natomiast na poczatku warto
sprawdzi¢, czy zapewniono przynajmniej przestrzega-
nie tych podstawowych, do pozostalych bedziemy po-
wraca¢ w kolejnych artykutach.

Na koniec chcialem doda¢, ze moja ambicja jest takze
uczulenie na wszechobecne absurdy, jakie naroslty wokoét
tematu, i wskazanie wlasciwych rozwiazan. Apeluje wiec
o ostrozno$¢ w sieganiu do Zrédel, polecam oczywiscie
strony urzedéw odpowiedzialnych za ochrone danych
w Polsce, czyli urzedy ochrony danych osobowych oraz
ministerstwa cyfryzacji, ale nie s to jedyne zrédta. Ist-
nieja tez profesjonalne portale, jak chociazby prowadzo-
ny przez nas portal www.gdpr.pl, i pozycje ksiazkowe,
lecz najwazniejszy jest zdrowy rozsadek, o czym przez
caly czas bedziemy starali sie przypominac.
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Pismiennictwo

1.

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia Dyrektywy
95/46/WE (og6lne rozporzadzenie o ochronie danych); Dz.U. L 119z 4.5.2016: 1-88.

Ustawa z dnia 25 kwietnia 2011 r. o dziatalnosci leczniczej (Dz.U. z 2018 r. poz. 2190).

Wytyczne dotyczace powierzenia przetwarzania danych Niemieckiej Konferencji Ochrony Danych [online: https://www.daten-
schutzkonferenz-online.de/media/kp/dsk_kpnr_13.pdf].

Ustawa z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty (Dz.U. z 2018 r. poz. 617).

Pytania i odpowiedzi dotyczace ochrony danych osobowych w sektorze zdrowia, opublikowane przez rzecznika ds. ochrony danych
oraz wolnosci informacji kraju zwigzkowego Badania-Wirtembergia [online: https://www.baden-wuerttemberg.datenschutz.de/
fag-datenschutz-in-der-arztpraxis/].
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